
����������	
��������������	
����

����	
����	
������������������

����������������

Identification of PakistanIdentification of Pakistan’’s IP Information s IP Information 
&&

Vulnerability AssessmentVulnerability Assessment



AimAim

��	��

����
�	�����	
� ��
����������



Aim (ContAim (Cont……))

�� ������������
�	�����	
�	���������
� ���
	���!�����������������������
�	�����	
�	���������
� ���
	���!�����������

������	�"�#��	���	����������"������	�"�#��	���	����������"

�� $�"����
	���	�%�
����#����$�"����
	���	�%�
����#����

�� ����&&��%�
���"�
	���
	 
��	 ��	����!����������
�	�����	
��%�
���"�
	���
	 
��	 ��	����!����������
�	�����	


'' (��	�%�� �������)(��	�%�� �������)

'' ����
%)����
%)

'' *��
%��		�)*��
%��		�)



Aim (ContAim (Cont……))

�� (�����
�	�����	
�������	��������������	���������	��(�����
�	�����	
�������	��������������	���������	��

�� 	�����
�	����	�
��"+�����%
�������	��������
%�
�� 	�����
�	����	�
��"+�����%
�������	��������
%�
���!��������������	�"��	�		��#��
�����
������,���"�������!��������������	�"��	�		��#��
�����
������,���"����
�����	
%���	����������
��
�� 	������!����#�	!����+������	
%���	����������
��
�� 	������!����#�	!����+�

�� (���	�����������%��������#�	!�����!�����
�	�����	
�(���	�����������%��������#�	!�����!�����
�	�����	
�
��	���
�� 	����	���
�� 	��&&����!�����-�	���,��#���	��������!�����-�	���,��#���	����&&����
	#�����
%��"�����.��
��
������
��!����	
�	�� ���	#�����
%��"�����.��
��
������
��!����	
�	�� ���
���!�����
����+����!�����
����+�

�� (�����
�	�����	
��	���
��� ����!�
�������"�(�����
�	�����	
��	���
��� ����!�
�������"�
��������
�����������	������
��
	�%���	���	 � �������������
�����������	������
��
	�%���	���	 � �����

�� 	����	���������
���
���������#�����	��
�� 	����	���������
���
���������#�����	��
�,#	�����	
�+��,#	�����	
�+�



What Was Enumerated?What Was Enumerated?

�� �����
%�������%
����	��������
������
%�������%
����	��������
�

�� ��� 	���/��!������	!������-�/��.�	#�����
%��
��������
��� 	���/��!������	!������-�/��.�	#�����
%��
��������


�� ���������
�	�����	
�-�,0����!������!�
����������.�	
��/������������
�	�����	
�-�,0����!������!�
����������.�	
��/���

 1	��	
�����
%������ 1	��	
�����
%������22���
%�	
"����
%�	
"��!�������	���!�������	�� �
���
����������

���
����
�



Operations PerformedOperations Performed

����
�	

������3���

4�	��

����+���



Operations Performed (ContOperations Performed (Cont……))

5
�������
%

������������

��� 	���������

�	�
��"

6#�����
%�/"����



Operations Performed (ContOperations Performed (Cont……))

������	����	


��
%

7�!�����3		��#

(�����	���

�	���/��


8((��/��


/�$��/��


(�	9�


��/



Operations Performed (ContOperations Performed (Cont……))

��
�������"�/��


�#��������
���

��/���
����������

�:��/���#��



NSPsNSPs InfoInfo

�� ;<���� 	���/��!������	!�����;<���� 	���/��!������	!�����



Web Servers In UseWeb Servers In Use

23
21

7

2

0

5

10

15

20

25

Apache
Microsoft IIS
Unidentified
Netscape



Serving Through RegionServing Through Region

36

12

3 2
0

5

10

15

20

25

30

35

40

Pakistan

US

South East
Asia
Unidentified



TracerouteTraceroute



IP ResolutionIP Resolution



HTTP InfoHTTP Info



SNMPSNMP



DNSDNS



Services (Range 1 Services (Range 1 �� 139)139)

0

100

200

300

400

500

600

700

800

900

1000 Digicom
MegaNet
BestNet
OrbirNet
SATNet
Fascom
GemNet
Paknet
CyberNet
FibreNet
CubeXS
BrainNet
Gerrys
SuperNet
NetsolIr
Dancom
Iqra
Compunet
InstaNet
Netlinx
ClickNet
Akunet
GoNet
Multinet



Services (Range 1 Services (Range 1 �� 139) Cont139) Cont……



Count Count -- ISP WiseISP Wise



Count Count -- Services WiseServices Wise



Vulnerable (Apache Chunked)Vulnerable (Apache Chunked)

0

5

10

15

20

25
Gerry's

Netxs

Comsats

Amzt

Digicom

Insta

Brain

Dancom

Netlinx

Super

WOL

Comp

Fascom

Go

Satnet

SSUET



Specific ExamplesSpecific Examples



Comprehensive ReportComprehensive Report

�� �
��/��%�!�
%�	���/�$���
��!�
�������"��
�	�
��/��%�!�
%�	���/�$���
��!�
�������"��
�	



Comprehensive Report (ContComprehensive Report (Cont……))

�� /�����	���
��/�/�����	���
��/�



Comprehensive Report (ContComprehensive Report (Cont……))

�� /�$��������/�$��������



Comprehensive Report (ContComprehensive Report (Cont……))

�� �
��������	
���
����������

�
%���(�	9�
�
��������	
���
����������

�
%���(�	9�




IndividualsIndividuals’’ InfoInfo

�� *�����	���
��/�*�����	���
��/�



Tools Tools 

�� /
�#��	���	��=�	���	���	������
��>;�����/
�#��	���	��=�	���	���	������
��>;�����



Tools (ContTools (Cont……))

�� �	�
��"��
�	�	�
��"��
�	



Tools (ContTools (Cont……))

�� ��
%��
%



Tools (ContTools (Cont……))

�� /��
/��




Tools (ContTools (Cont……))

�� /�$��-��
��	 
	�������
%�./�$��-��
��	 
	�������
%�.



Tools (ContTools (Cont……))

�� $���#��>$���#��>



Tools (ContTools (Cont……))

�� $���#���$���#���



Tools (ContTools (Cont……))

�� ��
�������"�/��
��
�������"�/��




Scale Of Network ActivityScale Of Network Activity

�� 7�?��������
��	
"�	
��	���/��
7�?��������
��	
"�	
��	���/��


�<�,��;;�,�><@�A�B;��CB��<�,��;;�,�><@�A�B;��CB�

�� /��!��������
������/��!��������
������

B�C��DB�C��D

�� (		��*���(		��*���

�>;D�>;D



Limitations / ScopeLimitations / Scope

�� 8����������������
�����	�����8����������������
�����	�����

�� (�����	�
��	��������	�������
�� 	����	
������
�(�����	�
��	��������	�������
�� 	����	
������
�
���	���
��� ��������������������
	�� �����������%����	���������	���
��� ��������������������
	�� �����������%����	������
����"�����"�

�� /��

�
%��������
�#���	������
�������
%��	��><@1C;;<;��/��

�
%��������
�#���	������
�������
%��	��><@1C;;<;��
	
���1;<�	
���1;<��/���/��

�� (		�����������	
"��	��4�
�	 �(		�����������	
"��	��4�
�	 �



RecommendationsRecommendations

�� ���������/���/�����������
�	�����	
���	�������!�����)���������
�	�����	
���	�������!�����)

�� ���������������"��,#����	�������	��
	 �����)���������������"��,#����	�������	��
	 �����)

�� �	� ��
�����
"��%�����	
��	���
�	��	
��	)�	� ��
�����
"��%�����	
��	���
�	��	
��	)

�� (��������"����	
"���������(��������"����	
"���������22 ���	�����%	�	������	������	�����%	�	������	���

 	�����!����!�
��	����
�	 	�����!����!�
��	����
�	



The EndThe End


